Volume Shadow Copy Service (VSS) Troubleshooting

Der VSS-Dienst von Microsoft (Volumenschattenkopie-Dienst) wurde ab WinXP / Win2003SRV
eingefiihrt und somit ist dieser, ab den oben genannten Betriebssystemen von Microsoft, bereits
implementiert.

VSS kann sogenannte Schattenkopien von Partitionen/Festplatten erstellen um z.B. im laufenden
Betrieb mit unseren Backuptools konsistente Backups erstellen zu kénnen, indem eben die erstellte
Schattenkopie (Abbild der Festplatte) gesichert wird.

Auch konsistente Backups von Anwendungen z.B. Datenbanken sind somit moglich, solange eine
geeigneter VSS-Writer fir die Anwendung vorhanden ist.

1. Infrastruktur von VSS priifen
1.1. VSS Anbieter liberpriifen:
Einige Anwendungen binden eigene VSS Anbieter ein, wobei dann meistens der Microsoft
VSS komplett deaktiviert wird. Um zu tGberprifen, welche Anbieter installiert oder aktiv sind,
geben Sie in der Kommandozeile folgenden String ein:
"vssadmin list providers"

BN Administrator: C:\Windows\System32\cmd.exe m [[SEr TR

Microsoft Windows [Uersion 6.1.76011
Copyright (c? 200? Microsoft Corporation. All rights reserwved.

C=“Windows“systend2vssadnin list providers
wssadmin 1.1 — Uolume Shadow Copy Service administrative command—-line tool
(C> Copyright 28001-2885% Microsoft Corp.

Provider name: *MHicrosoft Software Shadow Copy provider 1.8°
Provider type: System
Provider Id: {b5946137-7h9f-4925-af8@-51abd6Bh28d45>
Uersion: 1.8.8.7

--> Hier sehen wir, dass nur der original MS VSS Anbieter installiert ist

1.2. VSS Writer liberpriifen:
Es gibt verschiedene VSS Writer die eben bestimmte Anwendungen fir eine Sicherung in
einen konsistenten Zustand versetzen kénnen, dass eine Schattenkopie erstellt werden
kann. Um zu prifen, ob ein VSS Writer ein Problem/Fehler hat, geben Sie in der
Kommandozeile folgenden String ein:

"vssadmin list writers"
BN Administrator: CAWindows\System32\cmd.exe [FE=S N =EE

C:~Windowsssystem32>vszadmin list writers
wzzadmin 1.1 — Uolume Shadow Copy Service administrative command-line tool =
(C> Copyright 2801-2805 Microsoft Corp. =

Hriter name: 'Task Scheduler Writer’
Writer Id: {d6ld6lc8-d?3a—4deee—Bcdd—Fef?786h7124>
Writer Instance Id: {1hddd48e-5852-42dbh-9hB7-h?6f26727e6h>
State: [11 Stable
Last error: No error

Hriter name: 'USS Metadata Store Writer’
Writer Id: {75dfh225-e2e4-4d37—%ac?—ffaff65ddfB6>
Uriter Instance Id: {@8Be?a7d-@%a8-4ccb—abB?-ad?B8e?5ddc?3>
State: [11 Stable
Last error: Mo errom

Writer name: ‘Performance Counters UWriter’
Writer Id: {Bbadalde-P1a9-4625-8278-6%e735f3%2d4d42>
Uriter Instance Id: {fBB86dda—Pefc—47c5-8ebb—a%?44c3dA93813
State: [11 Stahle
Last error: Mo error

WUriter name: ’System Uriter’
Writer Id: {eB132975-6f23-4464—ab3e—1858253ae220> - 'J

--> Hier sehen wir welche VSS Writer installiert sind und ob Fehler gemeldet werden



1.3. Schattenspeicher Ziel iiberpriifen:
Man bendtigt fir eine Schattenkopie ca. 300MB freien Speicher pro Partition und das Ziel
muss in NTFS formatiert sein. Um das Ziel und die Speicherinfos anzeigen zu lassen, geben
Sie in der Kommandozeile folgenden String ein:
"vssadmin list shadowstorage"

BN Administrater: C:\Windows\System32\cmd.exe |E| m‘ﬁ

C:sWindowsssystemd2>ussadmin list shadowstorage -
wvszadmin 1.1 — Volume Shadow Copy Service administrative command—line tool
(C» Copyright 2001-2085% Microsoft Corp.

Shadow Copy Storage association
For volume: <C:>~?\Uolume{dh31468h-2a?3-11lel—-alef-8Bbebfboeb?632N
63}Shaduu Copy Storage volume: (C:>\\?\Uolume{dh3i468h-2a%3i-1lel—alef-BBbebtfbeb?
Y
Uzed Shadow Copy Storage space: 1.783 GB (2:x)
Allocated Shadow Copy Storage space: 1.995 GB (2x>
Maximum Shadow Copy Storage space: 2.98% GB (3x>

-~ MWindows~system3d2» 5
e =

--> Hier sieht man, dass fiir das Volumen "C:" auch "C:" als Schattenspeicher genutzt wird

1.4. Weitere mit VSS zusammenhdngende Befehle:
BN Administrator: ChWindows\System32\emd.exe |E| ﬂ‘ﬁ

——— Commands Supported ———

Delete Shadows Delete volume szhadow copies
List Providers List registered volume zhadow copy providers
List existing volume shadow copies

Lizt ShadowStorage List volume zhadow copy storage associations
Lizt Uolumes List volumes eligihle for shadow copies

Lizt Writers List subscribed volume zhadow copy writers
Rezize ShadowStorage Rezize a volume shadow copy storage association

C:sUindowsssystem32> -

2. Zeitgleiche Backups:
Der MS VSS Anbieter kann nicht mehrere Schattenkopien zur gleiche Zeit anlegen. Priifen Sie
bitte daher, ob keine andere Anwendung zum gleichen Zeitpunkt auf VSS zugreift.

3. Inkonsistenzen im Dateisystem:
Dateisystemfehler konnen auch die Ursache bei Problemen mit VSS sein. Priifen Sie deshalb
bitte mit Windows CHKDSK die Dateisysteme der einzelnen Partitionen auf Inkonsistenzen.

4. VSS ist falschlicherweise als in Verwendung markiert:
Es kommt vor, dass VSS noch als in Verwendung markiert ist und es deshalb nicht ausgefiihrt
werden kann. Um dies zu prifen gehen Sie wie folgt vor:
a) Offnen Sie den Registrierungs-Editor (regedit.exe) und begeben Sie sich in folgenden Pfad:
"HKEY_LOCAL_MACHINE\SYSTEM\Setup"

b) Uberpriifen Sie ob folgende Registry Werte auf "0" gesetzt sind:
"SystemSetupinProgress"
"UpgradelnProgress"



5. Einige *.dlls von VSS sind defekt:
So kdnnen Sie die VSS DLLs und Dienste neu installieren:
a) In der Kommandozeile in folgendes Verzeichnis wechseln:
"WINDOWS\System32\"

b) Nun stoppen Sie den VSS-Dienst mit folgendem Befehl:
"net stop vss"

c) Die DLLs sowie die Dienste registrieren Sie mit folgenden Befehlen neu:
regsvr32 ole32.dll
regsvr32 vss_ps.dll
Vssvc /Register
regsvr32 /i swprv.dll
regsvr32 /i eventcls.dll
regsvr32 es.dll
regsvr32 stdprov.dll
regsvr32 vssui.dll
regsvr32 msxml.dll
regsvr32 msxmi3.dll
regsvr32 msxmli4.d|



